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RELAZIONE COMPLIANCE LEGALE

Emissione del 22 dicembre 2021 (nota integrativa)
Relazione lllustrativa Modello Compliance

L” AZIENDA: DATI ANAGRAFICI

Ragione sociale: ORDINE DEI FARMACISTI DI TERNI

Sede legale e Amministrativa: Via D. BRAMANTE n. 3/d — 05100 - TERNI
Tel./Fax: 0744/306292

Indirizzo Pec: ORDINEFARMACISTITR@PEC.FOFLIT

Indirizzo Mail sede: ordfarmtr@tiscalinet.it

Sito Web: si

Pagina Facebook: si

Partita Iva:-------------—----

Codice Fiscale: 80003350552

Forma Giuridica: Ordine Professionale

Data Costituzione:

Presidente: Dott. Carducci Andrea

Attivita sede: gestione ordine professionale e albo
Certificazione di Qualita: NO

DPO: Dott. Mario Dragoni
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Relazione lllustrativa Modello Compliance

ORGANIZZAZIONE E RUOLI: ORGANIGRAMMA DATA PROTECTION

ORGANIGRAMMA DATA PROTECTION

Ordine dei Farmacisti di Terni — | DPOinterno
(Titolare Trattamenti)
AREA AMMINISTRAZIONE AREA Comunicazione (anche sito
(Titolare e incaricati al trattamento) WEB e Facebook)
(Titolare e incaricati al trattamento)

UFFICIO CONTABILITA’
Iscritti Fornitori
(incaricati al trattamento)

W
AREA EROGAZIONE SERVIZI
(Titolare, incaricati al
trattamento, Responsabile
esterno al trattamento)

AREA Outsourcers
AREA
FORMAZIONE
ACCREDITATA
1) Commercialista ECM

2) Cons.te D.Lgs. 81/2008
3) Consulente Privacy, DPO
4) Consulente Informatico
5) Altri Professionisti

6) Consiglieri e altre cariche
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Relazione lllustrativa Modello Compliance

ORGANIZZAZIONE E RUOLI: NOMINE E INCARICHI*

Titolare del Trattamento: Ordine dei Farmacisti di Terni

Incaricati al Trattamento: vedi lettere d’incarico gia agli atti della Prima Emissione

Responsabili Esterni del Trattamento:
1) Commercialista
2) Consulente del Lavoro
3) Consulente Informatico
4) Consulente Gestione Sicurezza
5) Consulente Privacy e DPO
6) Altri professionisti consulenti

DPO (Data Protection Officer) interno:
Dott. Mario Dragoni, quale referente incaricato
Mail: mario.dragoni@libero.it

*|ettere di incarico e nomine in Documenti Allegati
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Relazione lllustrativa Modello Compliance

STRUMENTI E TECNOLOGIE (Hardware e Software)

Premessa.

Quest’area ha come finalita quello di descrivere gli strumenti e le cosiddette Tecnologie utilizzate
per proteggere i dati aziendali. Si precisa che i dati raccolti sono quelli forniti dalla struttura
aziendale per quanto di sua conoscenza. Poiché questa e I'area in cui prevedere, se necessario, la
maggior parte degli investimenti, per adeguare strumenti, tecnologie e infrastrutture alla sicurezza
informatica, il criterio (in linea col GDPR) che verra comunque utilizzato nel fornire indicazioni nel
Piano di Miglioramento Finale ¢ quello dell’adeguatezza e della sostenibilita economica per

I’azienda delle misure di sicurezza organizzative e fisiche. In questa parte della Relazione c’é la mera
descrizione dell’esistente in base alle informazioni rese, mentre nella parte attinente alle regole e
procedure si prenderanno in analisi tutti gli aspetti attinenti alla costruzione di una sicurezza

informatica dei dati e non solo, per colmare eventuali GAP infrastrutturali.

. . . - Rete
Strumenti Collocazione S. Operativo Software Utilizzatore
Internet
. Office. L
Sede Ordine L Consiglieri e
. Ordinepinet ) .
. Professionale altre cariche, Si
1 pcfisso . standard Softwere ag. . .
(ufficio incaricata al
. . entrate
amministrazione) trattamento
. Consiglieri e
Sede Ordine 8 .
NAS per . altre cariche, .
(ufficio . . Si
backup .. . incaricata al
amministrazione)
trattamento
Chiave
sicurezza . Consiglieri e
Sede Ordine 8 .
(come da . altre cariche,
. (ufficio . .
relazione .. . incaricata al
amministrazione)
allegata del trattamento

25/11/21)
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Relazione lllustrativa Modello Compliance
STRUMENTI E TECNOLOGIE (gestione infrastrutture informatiche)

. Server
Sito Internet . . . .
. Protezione Antivirus ope Gestore Sistema
e pagina . . Verifiche .
. Firewall Antimalware responsabile Backup
Social
Si Backup:
Si Sito Web . . . effettuato
. Si Antivirus automatica n.p. .
(vetrina) giornalmente
verso NAS

Relazione lllustrativa Modello Compliance

Aggiornamento ex circolare FOFI del 20 dicembre 2021

Corre I'obbligo, in base a quanto richiesto dalla Cicolare FOFI del 20 dicembre 2021 di aggiornare
il sito internet dell’Ordine alla luce delle nuove esigenze e competenze che sono state attribuite
agli Ordini per la gestione dei dati iscritti COVID. A tal fine allego policy Privacy e cookie specifici
per il sito con le informative da pubblicare sul sito come richiesto dalla predetta circolare.

Piano di Controllo e Valutazione dei Rischi

Nella valutazione dei rischi, che in questa sede viene svolta pur tenendo conto dei dettami del
GDPR, che impone nel caso preso in esame una vera e propria valutazione d’impatto, sono
evidenziate le tipologie di rischio, come indicate nel documento di valutazione d’impatto a cui si
rinvia.

Programma Attuativo Interventi e Miglioramento

In particolare si consiglia sempre di coinvolgere attivamente il responsabile della Fofi Nazionale, per
guanto eventualmente occorrente e da chiarire come sopra indicato. Per il resto si rinvia alla
valutazione d’impatto.
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Piano di Formazione

A monte di tutti i modelli e procedure e fondamentale prima di tutto introdurre in azienda
la CULTURA della PROTEZIONE dei DATI, attraverso una adeguata FORMAZIONE con |'obiettivo di
elevare la SENSIBILITA e la RESPONSABILIZZAZIONE di tutte le persone coinvolte nell’'uso e nel
trattamento dei dati. La presenza del DPO, Dott. Gianmatteo Montanari, fa si che questa fase della
formazione sia adeguatamente gestita, monitorata, implementata e migliorata.

In particolare, con riferimento al Piano Formazione Incaricati al Trattamento, al Titolare spettal il

compito di provvedere all’'opportuna formazione di tutti gli incaricati al trattamento dei dati al fine
di:

1) garantire il massimo rispetto delle procedure elencate nel presente documento:

2) rendere edotto il personale sui rischi che incombono sui dati;

3) informare il personale sulle responsabilita che ne derivano.

Il Titolare valutera il livello di preparazione degli incaricati in merito alle procedure utilizzate per il
trattamento e la custodia dei dati. Eventuali lacune saranno colmate con appositi interventi
formativi volti a rendere i soggetti interessati idonei a svolgere gli incarichi assegnati.

Il Titolare o il Responsabile con cadenza almeno annuale provvederanno a verificare le esigenze di
formazione del personale in base all’esperienza acquisita, al progresso tecnologico o al
cambiamento di mansioni.

Documenti Allegati da pubblicare sul sito

Informativa iscritti generica

Informativa fornitori

Informativa dati covid

Diritti interessato e modulo esercizio diritti
Cokie Policy per il sito

Il REGISTRO delle ATTIVITA di TRATTAMENTO

La tenuta del REGISTRO delle ATTIVITA di TRATTAMENTO & un adempimento previsto in base al
principio di “Accountability”.

Il Registro delle attivita di trattamento & uno strumento operativo utile a mapparein
maniera ordinata e precisa, strumenti e metodi operativi, come i DataBase e le misure di
protezione, utilizzati nel processo di trattamento oltreché a costituire il pil importante documento
atto a provare che il Titolare del Trattamento ha adempiuto alle direttive del Regolamento.
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Il REGISTRO DATA BREACH (VIOLAZIONE DATI)

E’ gia stato inserito nel documento revisionato della Il emissione anche il registro Data Breach, che
contiene i seguenti elementi:

Data Evento

Natura Evento

Dati interessati

Soggetti Coinvolti

Conseguenze della Violazione

Misure intraprese e/o da intraprendere verso il Garante, i soggetti coinvolti e/o interessati
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REGULATION

REGISTRO DELLE ATTIVITA
DEI TRATTAMENTI
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Registro delle attivita
di trattamento

Dati identificativi soggetto a cui appartiene il registro

Denominazione
Forma giuridica
Indirizzo/Sede legale
P.IVA/C.F.

N. telefono

Email

Domicilio digitale (PEC o altro)

ORDINE DEI FARMACISTI DI TERNI

ENTE PUBBLICO

Via D. Bramante, 3/D — TERNI

80003350552

0744/306292

ordfarmtr@tiscalinet.it

ordinefarmacistitr@pec.fofi.it

Rappresentante (se presente)

Denominazione
Forma giuridica
Indirizzo/Sede legale
P.IVA/C.F.

N. telefono

Email

Domicilio digitale (PEC o altro)

Responsabile della Protezione dei Dati (DPO)

Denominazione
Indirizzo
P.IVA/C.F.

N. telefono
Email

Domicilio digitale (PEC o altro)

(REFERENTE dott. Mario Dragoni)

mario.dragoni@libero.it
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Data di creazione:

Data di aggiornamento:

Studio Legale _,
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12 novembre 2018

22 dicembre 2021
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Denominazione Software Denominazione Categorie di destinatari a cu
Funzione di business/Unita Finalita del ! dati di contatto del Categorie di Categorie di dati g
. . . . del Database, . . . . dati sono o possono essere
Organizzativa/ Dipartimento trattamento . contitolare interessati personali ..
trattamento Manutenzione comunicati
(se presente)
CONS. LAV - COMMERCIAL
GESTIONE GESTIONE D. ANAGRAFICI,
1) AMMIN. CONTABILITA’ | FORNITORI FORNITORI BANCAR| INCARICATI AL TRATTAMENT
ENTI VARI
D. ANAGRAFICI, INCARICATI AL TRATTAM., AL
2) AMMIN. CSI\E?;EIII.\:?A' Gég{ll?TNlE ISCRITTI BANCARI, DATI COLLABORATORI ED ENTIC
PARTICOLARI COLLEGAMENTO
GESTIONE GESTIONE ISCRITTI D. ANAGRAFICI, INCARICATI AL TRATTAM., AL
3) AMMIN. CONTABILITA CRED BANCAR| COLLABORATORI ED ENTIC
' COLLEGAMENTO
ISCRITTI D.
4) EROGAZIONE SERVIZIO GESTIONE SERVIZIO ANAGRAFICI, SANITARI, INCARICATI AL TRATTAM.
ISCRITTI ASSISTENZA
GIUDIZIARI
GESTIONE GESTIONE ISCRITTI INCARICATI AL TRATTAM., AL
5) EROGAZIONE SERVIZIO ISCRITT] PROVV. ANAGRAFICI, GIUDIZIARI| COLLABORATORI, CONSIGLIE
DISCIPLINARI ECC...
Paesi Terzi o . .
. .. Periodo di .. . s s
A - . organizzazioni . Descrizione generale delle Articolo 6 (base Consenso Modalita di
Denominazione responsabili esterni (se . . . .. | conservazione . . . .o . . . . .
) internazionali verso cui i dei dati misure di sicurezza adottate giuridica su cui si fonda il degli conservazione
P dati possono essere oL (se possibile) trattamento) Interessati dati
. (se possibile)
trasferiti
COMMERCIALISTA, CONSULENTE LAVORO, . .
CONSULENTE INFORMATICO ECC... 1)10 ANNI BACKUP, ANTIVIRUS ECC.. obbligo legge Sl digitalecartac
COMMERCIALISTA, CONSULENTE . .
INFORMATICO ECC... 2)10 ANNI BACKUP, ANTIVIRUS ECC.. obbligo legge Sl digitalecartac
COMMERCIALISTA, CONSULENTE . .
INFORMATICO ECC... 3)10 ANNI BACKUP, ANTIVIRUS ECC.. obbligo legge Sl digitalecartac
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COMMERCIALISTA, CONSULENTE obbligo legge o
INFORMATICO ECC... 4)SEMPRE BACKUP, ANTIVIRUS ECC.. S| digitalecartac
obbligo legge .
digitalecartac.
IMAGINE S.R.L. (ECM) 5)SEMPRE BACKUP, ANTIVIRUS ECC.. Sl
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Registro delle attivita
di Data Breach

Dati identificativi soggetto a cui appartiene il registro

Denominazione
Forma giuridica
Indirizzo/Sede legale
P.IVA/C.F.

N. telefono

Email

Domicilio digitale (PEC o altro)

ORDINE DEI FARMACISTI DI TERNI

ENTE PUBBLICO

Via D. Bramante, 3/D — TERNI

80003350552

0744/306292

ordfarmtr@tiscalinet.it

ordinefarmacistitr@pec.fofi.it

Rappresentante (se presente)

Denominazione
Forma giuridica
Indirizzo/Sede legale
P.IVA/C.F.

N. telefono

Email

Domicilio digitale (PEC o altro)

Responsabile della Protezione dei Dati (DPO)

Denominazione
Indirizzo
P.IVA/C.F.

N. telefono

Email

Domicilio digitale (PEC o altro)

(REFERENTE dott. Mario Dragoni)

mario.dragoni@libero.it

Data di creazione:

12 novembre 2018

Data di aggiornamento:

22 dicembre 2021
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Data Natura
evento evento

Dati
Interessati

Soggetti
Coinvolti

Conseguenze
Violazione

Misure Intraprese
(informativa al
Garante e soggetti
coinvolti)

Azioni
Intraprese
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INDICAZIONI OPERATIVE PER LA COMUNICAZIONE DEL DATA BREACH E | CASI IN CUI VA
EFFETTUATA LA NOTIFICA AL GARANTE:

COSA E UNA VIOLAZIONE DEI DATI PERSONALI (DATA BREACH)? Una
violazione di sicurezza che comporta - accidentalmente o in modo illecito - la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o 1’accesso ai dati personali trasmessi,
conservati 0 comunque trattati. Una violazione dei dati personali pud compromettere la
riservatezza, I’integrita o la disponibilita di dati personali. Alcuni possibili esempi: - I’accesso
o I’acquisizione dei dati da parte di terzi non autorizzati; - il furto o la perdita di dispositivi
informatici contenenti dati personali; - la deliberata alterazione di dati personali; -
I’impossibilita di accedere ai dati per cause accidentali o per attacchi esterni, virus, malware,
ecc.; - la perdita o la distruzione di dati personali a causa di incidenti, eventi avversi, incendi
o altre calamita; - la divulgazione non autorizzata dei dati personali.

COSA FARE IN CASO DI VIOLAZIONE DEI DATI PERSONALI? Il titolare del
trattamento (soggetto pubblico, impresa, associazione, partito, professionista, ecc.) senza
indebiti ritardi e, ove possibile, entro 72 ore dalla scoperta, deve notificare la violazione al
Garante per la protezione dei dati personali, a meno che sia improbabile che la violazione dei
dati personali comporti un rischio per i diritti e le liberta delle persone fisiche. Il responsabile
del trattamento che viene a conoscenza di una eventuale violazione € tenuto a informare
tempestivamente il titolare in modo che possa attivarsi. Le notifiche al Garante effettuate oltre
il termine delle 72 ore devono essere accompagnate dai motivi del ritardo. Inoltre, se la
violazione comporta un rischio elevato per i diritti delle persone, il titolare deve comunicarla
a tutti gli interessati, utilizzando i canali piu idonei, a meno che abbia gia preso misure tali da
ridurne I’impatto. Il titolare del trattamento, a prescindere dalla notifica al Garante, documenta
tutte le violazioni dei dati personali, ad esempio predisponendo un apposito registro. Tale
documentazione consente all’Autorita di effettuare eventuali verifiche sul rispetto della
normativa.

CHE TIPO DI VIOLAZIONI DI DATI PERSONALI VANNO NOTIFICATE? Vanno
notificate unicamente le violazioni di dati personali che possono avere effetti avversi
significativi sugli individui, causando danni fisici, materiali o immateriali. Cio puo includere,
ad esempio, la perdita del controllo sui propri dati personali, la limitazione di alcuni diritti, la
discriminazione, il furto d'identita o il rischio di frode, la perdita di riservatezza dei dati
personali protetti dal segreto professionale, una perdita finanziaria, un danno alla reputazione
e qualsiasi altro significativo svantaggio economico o sociale.
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CHE INFORMAZIONI DEVE CONTENERE LA NOTIFICA AL GARANTE? La
notifica deve contenere almeno le informazioni sinteticamente riportate in questa pagina (art.
33, par. 3 del Regolamento (UE) 2016/679): - una descrizione della natura della violazione
dei dati personali, che comprenda, se possibile: a) le categorie e il numero approssimativo di
persone interessate; b) le categorie e il volume approssimativo di dati personali interessati; -
il nome e i riferimenti di contatto del responsabile della protezione dei dati (se designato dal
titolare) o comunque di un referente competente a fornire informazioni; - una descrizione delle
possibili conseguenze della violazione dei dati personali; - una descrizione delle misure
adottate o di cui si propone I’adozione per porre rimedio alla violazione dei dati personali,
comprese, se del caso, le misure adottate per mitigare eventuali effetti negativi; - SOLO in
caso di notifica effettuata oltre il termine prescritto di 72 ore, una descrizione dei motivi del
ritardo. La notifica va trasmessa al Garante per la protezione dei dati personali,
inviandola all’indirizzo: protocollo@pec.gpdp.it

Per tutto quanto non evidenziato con riferimento alla procedura di Data Breach si rinvia alle
Linee guida in materia di notifica delle violazioni di dati personali (data breach notification)
- WP250, definite in base alle previsioni del Regolamento (UE) 2016/679.

Awv. A. Francardi



